ZARZADZENIE Nr 32/2023
Rektora Uniwersytetu Wroctawskiego
z dnia 23 lutego 2023 r.

zmieniajace zarzadzenie Nr 142/2019 Rektora Uniwersytetu Wroctawskiego z
dnia 19 listopada 2019 r. w sprawie wprowadzenia Regulaminu bezpieczenstwa
informacji przetwarzanych w systemach informatycznych oraz zasad
korzystania z infrastruktury informatycznej Uniwersytetu Wroctawskiego

Na podstawie art. 23 ust. 1 i 2 ustawy z dnia 20 lipca 2018 r. - Prawo o szkolnictwie
wyzszym i nauce (Dz. U. z 2022 r. poz. 574, z pdézn. zm.), w zwigzku z ustawg z dnia 10
maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781) oraz
Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne
rozporzadzenie o ochronie danych) (Dz. U. UE. L. 2016. Nr 119.1) oraz rozporzadzeniem
Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz. U. 2017
r. poz. 2247, z pézn. zm.) zarzadza sie, co nastepuje:

§ 1. Wprowadza sie Regulamin nadawania uprawnien uzytkownikom
Uniwersyteckiego Systemu Obstugi Studiow (USOS) w Uniwersytecie
Wroctawskim.

§ 2. W wyniku wprowadzenia zmiany, o ktérej mowa w § 1, w zarzadzeniu Nr
142/2019 Rektora Uniwersytetu Wroctawskiego z dnia 19 listopada 2019 r. w sprawie
wprowadzenia Regulaminu bezpieczenstwa informacji przetwarzanych w systemach
informatycznych oraz zasad korzystania z infrastruktury informatycznej Uniwersytetu
Wroctawskiego wprowadza sie nastepujgce zmiany:

1/ w § 1 ust. 2 dodaje sie pkt 16 w brzmieniu:

»16. Regulamin nadawania uprawnien uzytkownikom Uniwersyteckiego Systemu
Obstugi Studiéow (USOS) w Uniwersytecie Wroctawskim - Zatacznik Nr 16”;

2/ dodaje sie Zatacznik Nr 16 w brzmieniu Zatacznika do niniejszego zarzadzenia.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.

prof. dr hab. Robert Olkiewicz
REKTOR



Zatacznik
do zarzadzenia Nr 32/2023
z dnia 23 lutego 2023 r.

Zatacznik Nr 16
do zarzadzenia Nr 142/2019
z dnia 19 listopada 2019 r.

Regulamin nadawania uprawnien uzytkownikom Uniwersyteckiego Systemu

Obstugi Studiéw (USOS) w Uniwersytecie Wroctawskim

§1

W celu zapewnienia wilasciwej obstugi systemu informatycznego USOS, zwanego dalej
systemem, ustanawia sie w Uniwersytecie Wroctawskim:

1/

2/

3/

Administratora merytorycznego systemu - w osobach Kierownika Dziatu
Informatycznych Systemdw Obstugi Studidéw oraz Kierownika Dziatu Nauczania;
Administrator merytoryczny jest odpowiedzialny za:

a/ funkcjonowanie, jakos¢, wiasciwe uzycie i bezpieczenstwo informacji w
systemie;

b/ zatwierdzanie zmian dotyczacych parametryzacji systemu oraz zmian wersji
oprogramowania;

c/ zatwierdzanie propozycji dotyczacych rozwoju systemu oraz staty nadzor
nad jego rozwojem,

Administratorow informatycznych systemu - osoby wyznaczone przez

Kierownika Dziatu Informatycznych Systemdw Obstugi Studiow. Administrator

informatyczny systemu jest odpowiedzialny za:

a/ zarzadzanie uzytkownikami, w tym zakiladanie i blokowanie kont
uzytkownikow oraz za nadawanie, zmiane i usuwanie uprawnien;

b/ zaktadanie rél uzytkownikéw i ich modyfikacje;

¢/ zarzadzanie procesem zmiany wersji oprogramowania w tym instalacje
poprawek oraz ich testowanie;

d/ zarzadzanie bazg danych;

e/ obstuge zgtoszen uzytkownikéw dotyczacych problemoéw z dziataniem oraz
dostepem do systemu;

f/ zgtaszanie btedéw w aplikacji do zewnetrznego dostawcy i monitorowanie
procesu ich usuwania;

g/ zarzadzanie dostepem firm i konsultantow zewnetrznych do poszczegdlnych
instancji systemu;

h/ tworzenie mechanizmodw oraz zarzadzanie mechanizmami wymiany danych
z innymi aplikacjami uzywanymi w Uniwersytecie Wroctawskim (np. EGERIA,
TETA BI);

i/ zarzadzanie $rodowiskiem sprzetowo-programowym aplikacji;

j/ przygotowywanie, w uzgodnieniu z Administratorem merytorycznym
systemu backupu, harmonogramu backupu i archiwizacji. Administrator
informatyczny systemu okresowo sprawdza wykonywanie sie backupu oraz
ustala termin i nadzoruje prace zwigzane z odtworzeniem systemu z kopii
zapasowej,

Administratorow serwera i bazy danych - osoby wyznaczone przez Kierownika

Dziatu Ustug Informatycznych, bedace pracownikami Zespotu Infrastruktury

Informatycznej. Administrator serwera i bazy danych odpowiedzialny jest za:

a/ wdrozenie ustalonego harmonogramu i nadzor nad wykonywaniem Kopii
zapasowych oraz kopii archiwalnych;

b/ instalowanie zleconych przez administratora informatycznego systemu
Zmian wersji oprogramowania;

¢/ nadzor techniczny nad bazg danych;

d/ zarzadzanie zasadami udostepniania aplikacji w Intranecie oraz Internecie.

§ 2

1. Uprawnienia poszczegdlnym uzytkownikom systemu nadawane sg na podstawie
wniosku, ktérego wzor stanowi Zalacznik Nr 1 do niniejszych Zasad, z zachowaniem
ponizszych regut:

a/

pracownicy zatrudnieni na czas okreslony mogg otrzymac uprawnienia



wytacznie na okres zatrudnienia;
b/ osoby petnigce funkcje kierownicze mogg otrzymac uprawnienia wytgcznie na

czas ich petnienia.
Whniosek sktada i akceptuje w systemie EZD (https://prod-ezd.uwr.edu.pl na konto
Sekretariat USOS) kierownik jednostki organizacyjnej, w ktérej zatrudniony jest dany
uzytkownik. Wniosek o nadanie uprawnien dla kierownikow jednostek organizacyjnych
akceptuje Rektor, wiasciwy Prorektor lub Dyrektor Generalny.
Uprawnienia w systemie przydzielane sa poprzez przypisanie do uzytkownika
odpowiednich rdl. Lista rol jest zatacznikiem do wniosku, o ktdrym mowa w ust. 1.
Do wniosku nalezy dotgczy¢ kopie upowaznienia do przetwarzania danych osobowych
w zakresie adekwatnym do zakresu wykonywanych zadan i zakresu uprawnien, ktore
majg zostac przydzielone uzytkownikowi. Wzdér upowaznienia do przetwarzania danych
osobowych okreslajg odrebne przepisy.
W przypadku braku upowaznienia do przetwarzania danych osobowych, wniosek
zostanie zwrécony do Wnioskujacego w systemie EZD.

§3
Konto w systemie tworzone jest indywidualnie dla kazdego uzytkownika (pracownika)
przez administratora informatycznego systemu niezwtocznie po otrzymaniu wniosku w
systemie EZD.
Administrator informatyczny systemu przekazuje uzytkownikowi login i hasto, a
uzytkownik podczas pierwszego logowania zmienia hasto na inne. Hasta nie wolno
udostepniac.
Postac loginu zostata okreslona jako: pierwsza litera imienia i nazwisko uzytkownika
pisane tacznie bez polskich liter, dopuszczalne sa wyjatki, w przypadku gdy taki login
juz istnieje.
Hasto stuzace do uwierzytelniania uzytkownika w systemie sktada sie z co najmniej 8
znakow i powinno zawierac litery, co najmniej dwie cyfry oraz co najmniej jeden znak
inny niz litera czy cyfra. Posta¢ hasta jest weryfikowana przez system, ktéry wymaga
od uzytkownika wprowadzenia odpowiednio skomplikowanego hasta. System wymusza
zmiane hasta co 90 dni.

§4

Uwzgledniajac kategorie przetwarzanych danych wprowadza sie wysoki poziom
bezpieczenstwa przetwarzania danych osobowych w systemie informatycznym.

wWN

§5

Kierownik jednostki organizacyjnej zobowigzany jest do niezwtocznego informowania
administratora informatycznego systemu o koniecznosci zablokowania, odebrania lub
zmiany uprawnien dostepu dla uzytkownika, nie pozniej jednak niz w terminie 3 dni od
daty zaistnienia zdarzenia.
Zgtoszenia dokonuje sktadajac wniosek w systemie EZD.
Uprawnienia w systemie zostajgq zablokowane albo odebrane w przypadku:

a/ wygasniecia lub rozwigzania stosunku pracy z uzytkownikiem systemu;

b/ zmiany miejsca zatrudnienia uzytkownika systemu;

¢/ wygasniecia albo odwotania upowaznienia do przetwarzania danych

osobowych;
d/ zagrozenia bezpieczenstwa danych zgromadzonych w systemie.

§6
USOSWeb, APD, jako aplikacje stowarzyszone z systemem USQOS, wymagajq
uwierzytelnionego dostepu od uzytkownikdéw. Przydzielaniem loginéw dla tych grup
uzytkownikow zajmujg sie pracownicy administracyjni sekretariatow dydaktycznych
lub pracownicy z rolg ,informatyk wydziatowy” w poszczegdlnych jednostkach na
podstawie wewnetrznych (wydziatowych) procedur. Posta¢ loginu do wskazanych
aplikacji zostata okreslona:
a/ dla studentow jako: numer albumu studenta/ doktoranta/ stuchacza;
b/ dla pracownikow jako: imie.nazwisko (jezeli login jest juz zajety nalezy
uzupetnic¢ go kolejng cyfrg, zgodnie z loginem przypisanym pracownikowi w
ustudze MS Office 365)



2. Uprawnienia do posiadanych kont w aplikacjach USOSWeb, APD sg zalezne od statusu
studenta, pracownika. Wraz z utratg statusu studenta, pracownika uprawnienia ulegajg
ograniczeniu.

§7

1. System Internetowej Rekrutacji Kandydatéw (IRK), jako aplikacja stowarzyszona z
systemem USOS, wymaga uwierzytelnionego dostepu od uzytkownikow.
Przydzielaniem loginéw dla cztonkéw Wydziatowych Komisji Rekrutacyjnych (WKR)
zajmuje sie administrator informatyczny systemu.

2. Uprawnienia poszczegdélnym uzytkownikom systemu nadawane sg na podstawie,
uzgodnionego z Uczelnianym Inspektorem Ochrony Danych Osobowych,
dedykowanego upowaznienia do przetwarzania danych osobowych, ktérego wzor
stanowi Zatacznik Nr 2 do niniejszych Zasad.

3. Upowaznienie o ktérym mowa w ust. 2 sktada i akceptuje w systemie EZD
(https://prod-ezd.uwr.edu.pl na konto Rekrutacja IRK) kierownik jednostki
organizacyjnej, w ktorej zatrudniony jest dany uzytkownik.

4. Uprawnienia do korzystania z systemu IRK nadawane sg na okres trwania
postepowania rekrutacyjnego w danym roku akademickim.

§8
Zobowigzuje sie administratora informatycznego systemu USOS do przeprowadzania
cyklicznej weryfikacji kont uzytkownikow nie rzadziej niz raz na 24 m-ce.



Zatacznik Nr 1 do Regulaminu

Whniosek o nadanie uprawnien w systemie

Dane osoby, ktorej dotyczg - imie i nazwisko:
uprawnienia - Pesel:
- adres e-mail (uwr.edu.pl):

- jednostka organizacyjna:

- posiada aktualne upowaznienie do przetwarzania danych osobowych:*
« studentéw i absolwentow
» doktorantow
« pracownikdéw i bytych pracownikéw

Nazwa systemu - USOS

Rodzaj uprawnien* nadanie uprawnien
- zmiana uprawnien
- cofniecie uprawnien

zawieszenie konta

Zakres uprawnien (role) - prosze
wpisac nazwe roli

- wykaz rél dostepny na stronie
ponizej;

Termin obowigzywania** . , .
azy - czas nieokreslony/okreslony do:*

Whnioskujacy

(akceptacja w EZD) - imie i nazwisko:

funkcja:

UWAGA: Wniosek o nadanie uprawnien bez zatgczonej w EZD kopii obowigzujacego upowaznienia do
przetwarzania danych osobowych nie bedzie rozpatrywany i zostanie zwrécony do Wnioskujacego.

Dane wniosku (wypetnia administrator):

Data wptywu

Decyzja administratora - nadano uprawnienia z dniem:
informatycznego systemu* cofnieto uprawnienia z dniem:

zawieszono konto z dniem:

- odméwiono nadania uprawnien w zakresie:

Uwagi administratora
informatycznego systemu

* niepotrzebne skresli¢
**  osoba zatrudniona na czas okreslony moze otrzymac uprawnienia wytgcznie na okres zatrudnienia;
osoba petnigca funkcje moze otrzymac uprawnienia wytacznie na czas jej petnienia




Opis zadan przypisanych do poszczegdlnych uprawnien (rél) w systemie USOS:

Nazwa roli

Opis roli

CZYTANIE

Rola pozwalajaca na przegladanie wszystkich danych w systemie
USOS bez mozliwosci ich edycji (wprowadzania, poprawiania,
kasowania) oraz generowanie raportow (wydrukdw)

CZYTANIE_R

Rola pozwalajqca na przegladanie wszystkich danych w systemie
USOS bez mozliwosci ich edycji (wprowadzania, poprawiania,
kasowania) oraz generowanie raportow (wydrukéw), z wytaczeniem
dostepu do wynikdw ankiet ewaluacyjnych oraz informacji o
niepetnosprawnosci 0sob

WYDZIAL_TOK_STUDIOW

Rola dedykowania dla pracownika dziekanatu pozwalajaca na
realizacje zadan administracyjnych wynikajacych z toku studiéw wraz
z obstuga ptatnosci studenckich

WYDZIAL_STYPENDIA

Rola dedykowana dla pracownika dziekanatu pozwalajgca na
wykonanie zadan administracyjnych wynikajacych z procedur
przyznawania pomocy materialnej oraz innych stypendidw dla
studentéw i doktorantow

WYDZIAL_DOKTORANCI

Rola dedykowania dla pracownika dziekanatu pozwalajaca na
wykonywanie zadan administracyjnych wynikajacych z toku studiow
doktoranckich wraz z obstugg ptatnosci oraz przewodami doktorskimi
i habilitacyjnymi

PRAKTYKI

Rola dedykowana dla pracownika obstugujacego strone
administracyjng procesu realizacji praktyk studenckich w jednostce

SEKRETARIAT

Rola dedykowana dla pracownika administracyjnego sekretariatu
dydaktycznego pozwalajaca na obstuge oferty dydaktycznej
jednostki, definiowanie elektronicznych zapiséw na zajecia oraz
rozliczanie pensum dydaktycznego; modut Planista

INFORMATYK_WYDZIALOWY

Rola dedykowana dla pracownika obstugi informatycznej jednostki,
dajgca szerokie uprawnienia

ANKIETY

Rola dedykowana dla pracownika jednostki upowaznionego do
przeprowadzenia procesu ankietowania ewaluacyjnego pracownikow
tej jednostki

10

DLA_BIBL

Rola dedykowana dla pracownika Biblioteki
wydziatowej/Uniwersyteckiej (czytanie danych w ograniczonym
zakresie)

11

USP_FK_KWESTURA

Rola dedykowana dla pracownika w Pionie Gtéwnego Ksiegowego do
kontroli ptatnosci studenckich

12

PRZELEWY

Rola dedykowana dla pracownika w Pionie Gtdwnego Ksiegowego_do
wysyfania przelewow stypendiéw studenckich i odnotowywania
zwrotdw

13

DLA_SZIMON

Rola dedykowana dla pracownika Dziatu ds. Nauki umozliwiajaca
przydzielanie numerow dyplomoéw doktorskich oraz wprowadzanie
o$wiadczen o dyscyplinach

14

JEDNOSTKI_ORG

Rola dedykowana dla pracownika Dziatu Organizacyjnego
pozwalajaca na uzupetnianie wybranych stownikéw systemu USOS

15

BWM

Rola dedykowana dla pracownika Biura Wspétpracy Miedzynarodowej
pozwalajaca na wykonywanie zadan administracyjnych wynikajacych
z procesu obstugi studentow cudzoziemcow oraz procedury wyjazdow
krétkoterminowych

16

BWM_SL_SZK

Rola dedykowana dla pracownika Biura Wspotpracy Miedzynarodowej
pozwalajaca na prowadzenie stownika szkét

17

AKAD_DSS

Rola dedykowana dla pracownika Dziatu Spraw Studenckich
pozwalajaca na obstuge wnioskdw o akademik oraz wprowadzanie
cennikéw optat za DS

18

AKAD_PORT

Rola dedykowana dla pracownika portierni w DS.

19

AKAD_ADM

Rola dedykowana dla pracownika DS odpowiedzialnego za
zakwaterowanie studenta w DS i ptatnosci akademikowe.

20

AKAD_DOM

Rola dedykowana dla pracownika Dziatu Ochrony Mienia pozwalajaca
na przypisywanie funkcji portier w DS.

21

NIEPELNOSPRAWNI

Rola dedykowana dla pracownika Dziatu Spraw Studenckich
pozwalajaca na obstuge administracyjng studentow
niepetnosprawnych

22

UPR_OBSL_KOOS

Rola pozwalajaca na przegladanie wszystkich danych w systemie
USOS oraz podpisywanie KOOS




Zatacznik Nr 2 do Regulaminu

/miejscowd¢ i data

Whiosek o nadanie uprawni@ w systemie IRK

W zwigzku z art. 29 Rozpogdzenia Parlamentu Europejskiego i Rady (UE) 201%/67
z dnia 27 kwietnia 2016 r. w sprawie ochrony osafpcznych w zwazku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych ocdy/lenia dyrektywy 95/46/WE (ogdlne rozpedzenie o
ochronie danych) (Dz. Urz. UE L z 4.05.2016, st88), reprezentgg administratora danych - Uniwersytet
Wroctawski, pl. Uniwersytecki 1, Wroctaw,

nadaje upowaznienie do przetwarzania danych osobowych:

Dla Pana/Pani:

/ imie, nazwisko i stanowisko/

Nazwa jednostki organizacyjnej Uniwersytetu Wro&iggo:

/petna nazwa/

Okres obowjzywania upowaznienia :od 01.06.202 ...r. do odwotania i w okresach pracy w
Komisji Rekrutacyjnej
/data pocggkowa i kaacowa /

ZAKRES PRZETWARZANIA DANYCH OSOBOWYCH:

Kategorie Metoda Zakres Uprawnienia
0s6b, ktérych | przetwarzania przetwarzania danych w systemie w systemie informatycznym
dane dotyca danych informatycznym

(nazwy programow/aplikacji
stuzacych do przetwarzania danych

osobowych)
Zgodnie z funkcjami w systemie -Rodzaj uytkownika:
Kandydaci na informatycznym IRK dla komisji Komisja rekrutacyjna
studia w System rekrutacyjnej, -ldentyfikator u zytkownika:
Uniwersytecie | informatyczny (email w domenie uwr.edu.pl)

Wroctawskim. | — IRK

-Uprawnienia dla modyfikacji :
Tabele :przeghdanie uytkownikow,
przeghdanie pyta od kandydatéw,
edycja zgtosze rekrutacyjnych,
statystyki zgtosze rekrutacyjnych,
wyniki egzamindéw wewetrznych,
wiadomgci

-Kod programoéw studiow:

Zobowipzuje sie do przetwarzania danych — jedynie w zakresie nadarupowanienia i na
polecenie administratora, zgodnie z zasadami praetania danych osobowych oklenymi

w zarzydzeniu Nr 79/2018 Rektora Uniwersytetu Wroctawskiegnia 13 czerwca 2018 r. w
sprawie ochrony danych osobowych w Uniwersyteciec¥diwvskim (z pfn. zm), z ktérym si
zapoznalem, a tak do zachowania w tajemnicy foé danych osobowych oraz informacji o
sposobach ich zabezpieczenia, rowmpe wygdnieciu upowanienia.



